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Informacao Digital

Gestao de Riscos e Conformidade Legal
Caxias do Sul —09.05.16

» Dr. Leandro Bissoli
leandrobissoli@pppadvogados.com.br
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Vivemos na era em que tudo migrou para Internet....

FONTE:THILAKARATHNA, Disponivel em https://t ipart.org/detail/: /s 5 CINEMACOOKIE, disponivel em https://openclipart. org/detall/189782/p|rate -skull-

remastered; AUNGKARNS disponivel em https:// i g/ i 9363/pa rwrif LAOBC disp | em https:// lipart.org/ )/ f-justice; TOdOS oS dIFEItOS reservadOS
LEANDROSCIOLA, disponivel em https://openclipart. org/detaﬂ/lBBSZS/famny -fama%C2%ADlia; WAKRO, di: em https:// ipart.org/ il/162: ing-basket:

blue; WARSZAWIANKA disponivel em https:// lipart.org/detail/35389/tango-applications-internet; MFDZG disponivel em https:// lipart.org/detail/222588/mon y ; ’ H m - Patricia Peck Pinheiro Treinamentos
acessado em 29.07.2015 as 16h. Finalidade Educacional.



NAO EXISTE

diferenca entre

R E A L

DIGITAL

Todos os direitos reservados
YW EIM - Patricia Peck Pinheiro Treinamentos



PIZLR

© ESGOTRDO!

EFE TURNDO
FPECIDO




PATRICIA PECK PINHEIRO
TREINAMENTOS

A internet das coisas (loT) e as maquinas
autodidatas (aprendizado profundo)

€ WATCH

Até 2020 cerca de 29,5 bilhoes
de objetos estarao conectados =
mercado de USS 1,7 trilhdes

Fonte: AUTOR DESCONHECIDO disponivel em http://convergenciadigital.uol.com.br/media/internet-das-
coisas01.png, acessado em 19.05.2015. Finalidade educacional. Todos os direitos reservados
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Qual a primeira coisa que as pessoas perguntam

guando vao a um restaurante, hotel e na sua
empresa?
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Fonte: STEVELAMBERT disponivel em https://openclipart.org/detail/6898/couple-having-drinks HATALAR205, Todos os direitos reservados

disponivel em https://openclipart.org/detail/213897/black-android-mobile-phone acessado em 29.07.2015 as
18h (finalidade educacional)
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Sociedade cada vez mais
paperless.....

Fonte : AUTOR DESCONHECIDO disponivel em http://www.aucklandproperty.net/owners-landlords/paperless/ acessado em Todos os direitos reservados
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Ainda em 2011...

Rede bancaria comeca a fazer
compensacao de cheques com
Imagem digitalizada

por Portal Brasil ::T|

FPublicado: 189/0572011 21h06
Ultima modificacdo: 28/07/2014 13h40

G+1 0

A rede bancaria de todo o Pais comeca a operar a compensacao de cheques
por meio de imagem digitalizada amanha (20), em atendimento a
determinacao do Conselho Monetario Nacional (CMN). Aprovada pelo CMN
no més passado e regulamentada pelo Banco Ceniral na dltima segunda-
feira (16). a medida estabelece prazo de 60 dias para a adequacado das
ageéncias bancarias de cidades mais distantes e sem infraestrutura
informatizada.

Fonte : hitp://www.brasil.gov.br/governo/2011/05/rede-bancaria-comecd
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Hospital Santa Isabel implanta Atestado Médico Digital

Em 2013....

O novo método tem como objetivo acabar com atestados médicos
vendidos em pragas publicas com o nome da Instituicao e de seu
Corpo Clinico.

(...) A intencao é estender
gradativamente a todas as 39
instituicoes que a Santa Casa
de Sao Paulo administra. De
acordo com dados do Hospital
Santa Isabel, até entao, a cada
trés atestados emitidos, um era
falsificado

Fonte: SAYDEWEB disponivel em http://saudeweb.com.br/35674/hospital-santa-isabel-implanta-atestado- Todos os direitos reservados
medico-digital/ acesso em 20/05/2013, as 10:25. (finalidade educacional) ’ n m ey el R i R R
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Em 2015...mais de 1 milhao de pessoas
utilizam esse recurso.....

Veja a evolucao dos cursos a distancia,
da correspondéncia ao computador

Da correspondéncia a internet

Educacdo a distancia comega nos EUA com aulas via cartas, no século 18, e se beneficia
das mudangas tecnoldgicas; hoje, cursos atendem mais de 1 milhdo de pessoas no Brasil
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http://www] .folha.uol.com.br/educacao/2015/07/1662162-

prova-de-historia-a-evolucao-do-ensino-a-distancia-da-carta-

ao-computador.shtml

Anuncio de cursos por correspondéncia publicado na Folha da Manha em
1945
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Precisamos encarar com coragem a
evolugcao exigida pela Sociedade Atual:

‘ Jbr/noticias/14/09/2015/mercado-

Mudanca de
Cultura

Quebra de Novos Riscos

Paradigmas

Inovacdo
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Justica condena internautas por
‘curtir' e compartilhar post no
Facebook

Redacdo Olhar NMi~#*-!

Rede de pedoﬁlos usa jogos online
para encontrar novas vitima

Uma em cada dez criancas tem contato com a rede antes dos se

Pedofilos tentam utilizar linanianam atrativa alarta dalanann

Uso do Whatsapp no trabalho pode
dar demissao; veja regras e riscos

Fonte: OLHAR DIGITAL disponivel em http// lhar dgtl ol. omb/ t ia/justic dena-usuarias-por-cutrecomp rtilhar- p ost-no-facebook/39175; FANTASTICO disponivel em
http://g1.globo.com/fantastic / oticia/2015/07/vicio-em-jogos: p d -lev: p stitu -ate-pe: d filia.html; G1 disponivel em http://g1.globo. m/ TOdOS 0s dlreltos reservados
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Qual a importancia da Protecao?

- Proteger contra o vazamento de informacodes
« Manter a imagem
- (viralizacao, crise de imagem e outros)

- Proteger o capital social

- Proteger a imagem de terceiros/colaboradores

- Prestar o melhor servico

Fonte imagem: SONSHINE_PENGUIN Disponivel em https://openclipart.org/detail/214816/shield-5; acessado em 10.09.2015 (finalidade educacional) Todos os direitos reservados
YW EIM - Patricia Peck Pinheiro Treinamentos
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Vazamentos expoem milhoes de

Hackers sé divulgaram links
Mo primeiro vazamento, um arquivo de texto com 500 MEB que listava varios links foi hospedado no
site "Chunk.io”, que se descreve como "servig o de envio de arquivos para hackers”. Cada link
levava a uma gravacao amrmazenada no servidor,

D © link para o download da lista foi publicado no "Pastebin”, um repositono de texto usado por
fe hackers. Segundo comunicado anénimo que acompanhava a postagem, uma configuracao

S¢ vulneravel do servidor permitiu que as gravacg oes fossem acessadas.

fe
Ao digitar os endereg os da lista em um navegador, os arquivos de audio eram abertos sem

nenhum tipo de solicitacao de senha.

si . . . . . .
As pastas no servidor possuiam arquivos de configuracao do software Asterisk, usado por centrais

de telefonia, com gravactes de atendimento.
O

conversa mais antiga datava de 9 de julho de 2013. A diima havia sido gravada minutos antes do
acesso da reportagem. Ja as ligag des no site eram de 2015

Autores Altieres Rohr e Helton Simdes Gomes. Fonte G1 disponivel em http://g1.globo.com/tecnologia/noticia/J@H8 HRIAIARN 4954
milhoes-de-chamadas-de-call-center.html. Finalidade Educacional. Acesso em 29/03/201 3ffs Bd3. » Patricia Peck Pinheiro Treinamentos
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Estamos vulnerdveis?

« Controle e diferenciacao dos acessos pelos
prestadores de servigcos aos ambientes
logicos da Empresa

- Segregacdo de acesso a pastas, sistemas e
ambientes

« Registro de logs e monitoramento dos
ambientes légicos

Autor desconhecido. Imagem disponivel em http://www.cybersafesolutions.com/wp-content/uploads/2015/08/denles bls.jdiceifasaksersiados
edUCOCiOﬂO|. ACGSSO em 29/03/20] 6 dS ] ]h06 ’ n m - Patricia Peck Pinheiro Treinamentos




PATRICIA PECK PINHEIRO
TREINAMENTOS

Proteja sua identidade digital

v'Mantenha a
Guarde quando

le identificacao.

307 CP: crime de “falsa

identidade": 5
v'A senha é co Pena-w

Art.

. G um) ano
compartilhe ou ST NULAEEL 1 .
e ou multa, s€ 0 fa y

constitui elemento
! ] ] ve.
¥ Crie sentiSgEs crime mais gra

identificacao.

Fonte: Autor Desconhecido Disponivel em http://img.bhs4.com/3b/7/3b7f7b1af92792595f12c10f4f55c91bec3345¢3_large.jpg Todos os direitos reservados
Acessado em 22.05.2015 as 18h. Finalidade Institucional
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ROUBO DE DADOS

Paginas falsas de internet estdo sendo usadas para roubar senhas, dados
financeiros, nimeros de cartoes de crédito e outros dados de proprietarios de
veiculos.

Segundo a Secretaria da Fazenda, os sites simulam a aparéncia da pagina da
pasta estadual, na qual os motoristas podem buscar informacoes sobre o IPVA
(Imposto sobre a Propriedade de Veiculos Automotores) de 2016.

Para evitar cair na fraude eletronica, tenha certeza de que esta acessando os
canais oficiais ao buscar informacdes sobre imposto. Eles sido o site do IPVA
(www.ipva.fazenda.sp.gov.br ) e a rede bancaria.

Em caso de duvidas, os contribuintes devem entrar em contato com a
Secretaria da Fazenda, por meio do telefone 0800-170110 ou pelo "Fale
Conosco" disponivel no site www.fazenda.sp.gov.br.

meio de aplicativos de mensagens nos celulares.
Nelas, contribuintes mostram falsos boletos para o

pagamento do imposto.

Fonte Folha de Sdo Paulo. Disponivel em http://www] .folha.uol.com.br/mercado/2016/01 onTribuir\‘re—TdoedvoeS—ﬂég'r[%' SRS 65180

falsos-de-ipva.shtml. Finalidade Educacional. Acesso em 29/03/2016 s 11h11. ﬁﬁ > Patricia Peck Pinheiro Treinamentos
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Crise de Imagem Digital
A crise de confianca do AshleyMadison

Ataque cibernético abala a imagem do site de relacionamentos extraconjugais

» 19 de Agosto de 2015- 16:46

DEIXE SEU COMENTARIO a a

’ ! . Do Advertising Age,
&
: 'O ataque do hacker destroi
‘ permanentemente a percep¢ao

que o site AshleyMadison pode
garantir a confidencialidade dos
seus usuarios”, afirma Robert
Arandjelovic, diretor da
consultoria de tecnologia Blue
Coat Systems. “E como fazer

negocios com um banco que foi

Vazamento de inforn"ag des pode envolver 38 milhdes roubado 25 vezes no ano
de usuarios 3

Crédito;: Reprodugiio passado. Isso tem um impacto
enorme na base de clientes’

Fonte imagem: MEIOMENSAGEM disponivel em http://www.meioemensagem.com.br/home/marketing/noticias/2015/08/19/A-

Todos os direitos reservados
crise-de-confianca-do-AshleyMadison.html acessado em 24.08.2015 (finalidade educacional)
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Estamos vulneraveis?

 Protecao aos dados dos clientes que armazenamos
ou compartilhamos com terceiros

« Controle de acesso aos dados dos clientes

 Conscientizagao dos clientes com relacao aos
boletos falsos

« Conscientizagcao dos colaboradores com relagcdo a
engenharia social (ex. spam, phishing)

Autor desconhecido. Imagem disponivel em http://www.cybersafesolutions.com/wp-content/uploads/2015/08/denles bls.jdiceifasaksersiados
edUCOCiOﬂO|. ACGSSO em 29/03/20] 6 C‘JS ] ]h06 ’ n m - Patricia Peck Pinheiro Treinamentos
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Relevancia

*Cibercriminosos podem ter
desviado bilhoes de sistema
brasileiro de pagamentos

v" A RSA estima que os fraudadores
procuraram desviar quase 8,6

bilhoes de reais de mais de 192 mil
contas.

Fonte imagem: SONSHINE_PENGUIN disponivel em https://openclipart.org/detail/214816/shield-5; LIBERTYBUDGET.COM Todos os direitos reservados
disponivel em https://openclipart.org/detail/190698/apple-with-bite; THILAKARATHNA disponivel em

https://openclipart.org/detail/20369/computer (finalidade educacional , n m » Patricia Peck Pinheiro Treinamentos




Edigdo do dia 25/10/2015

Hackers invadem computadores e
celulares e sequestram dados

i I~ A« ~NI1a A Tima A
Gu ifla |
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novimel

RANSOMWARE

Fonte : http://g1.globo.com/fantastico/noticia/2015/10/hackers-invadem-computadores-e-celulares-e-sequestram-dados.html TOdOS oS direitOS reservadOS
Acessado em 25.08.21015 (finalidade comercial). . . . . .
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Estamos vulneraveis?

 Backup dos dados da Empresa

« Conscientizagao dos colaboradores com relagao aos
e-mails falsos (Phishing)

- Padrdo Unico de senhas fortes (ex. minimo 8
caracteres, troca periodica)

« Servidores blindados, com acesso restrito, e ambientes
segregados

- Firewall para proteger todas as portas de acesso

Autor desconhecido. Imagem disponivel em http://www.cybersafesolutions.com/wp-content/uploads/2015/08/denles bls.jdiceifasaksersiados
edUCOCiOﬂO|. ACGSSO em 29/03/20] 6 dS ] ]h06 ’ n m - Patricia Peck Pinheiro Treinamentos




E como fica o uso da nuvem
(cloud computing)?

- —-——

\\

Fonte: Portal do Handebol. Autor desconhecido. Disponivel em: http://imguol.com/c/noticias/2013/07/30/notebook-computador-nuvem-computacao-em-nuvem-cloud-computing-1375199938909 956x729.j

Todos os direitos reservados
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Principais desafios para implementar cloud

Controle de Apagao digital Territorialidade
acesso. Baixa

cultura de uso de
senha segura

SggurangaNda Tributagao Recuperacao de
informacao dados

YW EIM - Patricia Peck Pinheiro Treinamentos
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Fonte: Flickr. Autor desconhecido. Disponivel em: https://www.flickr.com/photos/pestoverde. Acessado em 03.02.2015 (finalidade educacional). Todos os direitos reservados
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Na sociedade contemporanea o celular esta em
todo Iugar

Todos os direitos reservados
YW EIM - Patricia Peck Pinheiro Treinamentos
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Seu smartphone cumpre com os requisitos
basicos de Seguranca da Informacao?

Senha de bloqueio

Bloqueio automatico por inatividade
Antivirus/Antispyware

App Apagamento Remoto

Backup em Nuvem Segura

NN XX

Fonte: Autor Desconhecido Disponivel em http://4.bp.blogspot.com/-f008J4Gw-
j8/TpGWBsSRZLNI/AAAAAAAAADS/qk_89fxFeS8/s1600/exclamation2.gif Acessado em 22.05.2015 as 18h.

Todos os direitos reservados
(finalidade educacional) YW B[ - Patricia Peck Pinheiro Treinamentos
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Ha risco em baiX\S
gratuito em seu smart

uer z apllcat" ivo
' e,pes_soal?

For;te: Waz. Autor descr?nhecido. Disponivel em: L\ttp://waz.com.br{fk‘:loglldwz-cor;tent/uploI;lds/2013/06/que-males-os-virus- Todos os direitos reservados
podem-causar-em-minha-maquina_g.jpg. Acessado em 13.01.2015 (finalidade educacional). , n m
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O que é o Bring Your Own Device (BYOD)?

Ocorre quando o colaborador utiliza seu proprio equipamento para acesso e
manuseio das informacoes da empresa, no ambito de suas atividades

profissionais.

Todos os direitos reservados
YW EIM - Patricia Peck Pinheiro Treinamentos
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» Privacidade — posso fazer monitoramento e inspecao do equipamento particular?

Questoes Legais - BYOD

» Conteudo — de quem é a responsabilidade se o equipamento particular tiver
conteudo ilicito?

» Trabalhista — o0 acesso a informacoes da empresa 24X7 e o fato de portar o
dispositivo particular também para finalidade de trabalho pode configurar sobre
aviso e hora extra?

» Segurang¢a — de quem é a responsbilidade pela seguranca do dispositivo (uso de
softwares antivirus, atualizagdes, manutenc¢ao) ?

» Danos — como delimitar a responsabilidade por danos causados como perda,
extravio, deterioracao do dispositivo?

» Custos — Relacionado ao uso (ligacdes/dados)

Todos os direitos reservados
YW EIM - Patricia Peck Pinheiro Treinamentos
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TRABALHO  EXTERNO. POSSIBILIDADE DE  CONTROLE. HORAS
EXTRAORDINARIAS. 1)

e a duracao maxima da jornada é garantia
constitucional que deve ser amplamente protegida, evitando-se os perigos
da invocacao indiscriminada das excludentes legais de constitucionalidade
duvidosa.[...] 3) sociais,

seja por meio de roteiros prée-estabelecidos, da entrega de relatérios pelos
trabalhadores ao término da prestacao de servicos, uso de instrumentos
telematicos e informatizados, como telefone h

, inclusive com o emprego de ferramentas modernas
como o uso do Skype, WhatsApp, MSN, redes

. (TRT-1 , Relator: SAYONARA GRILLO COUTINHO
LEONARDO DA SILVA, Data de Julgamento: 29/07/2015, Sétima Turma)

Todos os direitos reservados
YW B[ - Patricia Peck Pinheiro Treinamentos




PATRICIA PECK PINHEIRO
TREINAMENTOS

Nesse contexto,
formulado com base no trabalho da reclamante desde
sua residéncia (teletrabalho),

(TRT-5 - RecOrd: 00019828820125050511 BA 0001982-88.2012.5.05.0511,
Relator: MARGARETH RODRIGUES COSTA, 22. TURMA, Data de Publicacao:
DJ 12/08/2015.)

Todos os direitos reservados
YW EIM - Patricia Peck Pinheiro Treinamentos
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SOBREAVISO. USO DE APARELHO CELULAR.

A Corte regional entendeu ser devido o pagamento das horas em
sobreaviso (...)

Do teor da
Sumula n2 428 do TST, verifica-se que o mero uso de aparelho celular,
por si sO, nao caracteriza o sobreaviso,

(TST, RR-276-98.2010.5.05.0007, 22 Turma, Rel. Min.: José Roberto Freire Pimenta,

d.j.: 16.8.2013)

Todos os direitos reservados
YW EIM - Patricia Peck Pinheiro Treinamentos
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Riscos no Uso de dispositivos moveis

Podemos discutir
um assunto
confidencial pelo
Whatsapp?

Fonte imagem: WHATSAPP disponivel em http://media.whatsapp.com/logos/Vector; KNOLLBACO disponivel em P
https://openclipart.org/detail/190600/smiling-man-face; ANDREW_R_THOMAS disponivel em https://openclipart.org/detail/177255/simple-cell-phone; Todos os direitos reservados
MINDUKA disponivel em https://openclipart.org/detail/26500/business-man acessado em 25.08.2015 (finalidade educacional) , n m » Patricia Peck Pinheiro Treinamentos
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Case — Video e demissao

v5/03/2015 as 11:03

Enfermeira é demitida por dancar em hospital na Paraiba

Uma enfermeria foi demitida do Hospital de
Emergéncia e Trauma de Campina Grande,
na Paraiba, apds o0 vazamento de um video
em que ela aparece dancando dentro da

unidade medica.

O caso ganhou repercussao nacional por
conta do motivo da demissao. mas o diretor
administrativo, Geraldo Medeiros. afirmou

nesta quarta-feira. 4. que a unidade "nao &

ambiente de descontracdo".

Todos os direitos reservados
YW EIM - Patricia Peck Pinheiro Treinamentos
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Provas - Facebook

Fotos na internet dao demissao por
justa causa a funcionario

Justica do Trabalho considerou justa a demissao de um rapaz que estava em
licenca medica. Ele postou fotos na internet em que aparecia se divertindo.

‘As informacdes do perfil do funcionano viraram provas no processo e a Justica do Ceara
homologou a demissao por justa causa. Para uma juiza do trabalho de 530 Paulo, essaéuma
tendéncia que deve aumentar.

Autor desconhecido. Fonte http://g1.globo.com/jornal-nacional/noticia/2015/05/fotos-na-internet-dao-demissao-por-justa-causa-funcionario.html Acesso em 10.06.2015 as TOdOS oS direitOS reservados
15h08. Finalidade Ed ional o n P - B
R YW EIM - Patricia Peck Pinheiro Treinamentos
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TRT9 mantem justa causa por
utilizacao do Facebook para ofender a
empregadora

TRIBUMAL REGIONAL DO TRABALHO DA @ REGIAC 28 DE AGOSTO DE 2014

Demitido por justa causa em agosto de 2013, apos postar comentarios ofensivos contra o sistema Dotz
adotado pela empresa, o repositor acionou a Justica do Trabalho pedindo a conversao da dispensa para
sem justa causa. Pediu também indenizacdo por danos morais, alegando que foi vitima de comentarios
maldosos de seus colegas, que diziam que Maristela Gomes (nome que constava em seu cartdo Dotz) seria

sel “nome de guerra”.

Os desembargadores da Primeira Turma consideraram a dispensa por justa causa legitima e em

conformidade com os requisitos constantes do artigo 482 da CLT. “A dispensa se revela correta, ja que os

fatos ocorridos s3o suficientemente graves, capazes de quebrar a confianga, estando, portanto, preenchidos

0s requisitos pertinentes a aplicacio da justa causa, como a imediatidade da pena, o nexo de causalidade e

a proporcionalidade”, diz a decisao.

Fonte: Autor desconhecido, disponivel em http://www.internetlegal.com.br/2014/08/trt9-mantem-justa-causa-por-utilizacao-do-facebook-para-ofender-a-empresa/ acessado TOdOS oS direitos reservados
em 10.08.2015 as 15h47min (finalidade educacional) , n m > Patricia PeCk Pln heiro Trei na mentos
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Jurisprudéncia — Criticas a Empresa

Por meio da rede social eletronica, verifica-se que o reclamante fazia
comentarios pejorativos sobre a empresa (fls. 97/98), além de proferir
ofensas graves contra a sua supervisora, embora nao citasse o seu
nome (fls. 99/100). As reiteradas injurias foram devidamente
documentadas através de ata notarial de constatacao de site, lavrada
pela Oficial do 32 Oficio de Notas de Piracicaba/SP, cujo conteudo, de
tao grosseiro e chulo, sequer merece transcricao. As faltas cometidas
pelo reclamante através da rede social, por si s6, bastariam para a
caracterizacao da justa causa. (...)

Diante do exposto, decido conhecer do recurso ordinario interposto
por (...) (reclamada) e o prover para, reconhecendo a validade da justa
causa aplicada (...) 32 turma do TRT da 152 regiao, PROCESSO 0000663-
31.2012.5.15.0051

FONTE: TRT Disponivel em http://consulta.trt15.jus.br/consulta/owa/pProcesso.wProcesso?pTipoConsulta=PROCESSOCNJ&pidproc=2201869&pdblink=, acessado em TOdOS oS direitos rese rVadOS
18.09.2015 (finalidade ed ional . . . . .
(inalidade educacona) YW B[ - Patricia Peck Pinheiro Treinamentos
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Leandro

O celular é uma porcaria! A loja virtual é pior ainda, nao

consegui devolver o produto, atendente estupida e ignorante!
Comentar (11) « Gostel (14) « Seqguir

@ Flode Vilala T T nmnden Acvdlor femonde Oedeie= o 411 pessoas gostaram disso

B Visualizar todos os comentanos

Aline
E De qguem vc pensa que esta falando? Peguei seus dados no sistema e vou
mandar uns amigos darem um jeito na sua boca! Fica esperto!
nder em sigilo = Denunciar como spam

Todos os direitos reservados
YW B[ - Patricia Peck Pinheiro Treinamentos
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Estamos vulneraveis?

 Conscientizacao dos colaboradores com o
uso de aplicativos de comunicagao
instantanea (ex. whatsapp), repositorios
digitais (ex. Dropbox e Icloud) e midias
sociais (ex. facebook e twitter)

« Monitoramento das midias sociais

- Atuagao dos gestores com relagcdao a
seguranca da informacg¢ao

Autor desconhecido. Imagem disponivel em http://www.cybersafesolutions.com/wp-content/uploads/2015/08/denles bls.jdiceifasaksersiados
edUCOCiOﬂOl. ACesso em 29/03/20] 6 (‘JS 1 ]h06 ’ H m » Patricia Peck Pinheiro Treinamentos
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Blindagem Legal da Segurang¢a Informacao

Regras claras e escritas

Aviso prévio (documentos)
— Vacinas legais (interfaces fisicas
o e digitais)
| Campanhas de Conscientizacao

—— Procedimento Padrao  de
-‘\\ Resposta a Incidentes
— v Procedimento Padrio para

A NERNERN

ENERN

_‘_h'__h——h__\_
Coletade P (pericia digital)
ivel em https://openclipart.org/detail/25528/text-page-icon SONSHINE_PENGUIN disponivel em https://openclipart.org/detail/214816/shield- P
; LIBERTYBUDGET.COM disponivel em https://openclipart.org/detail/190698/apple-with-bite; THILAKARATHNA disponivel em TOdOS 0s d|re|tOS reservados
https://opencl ipart.org/detail /20369 /computer (finalidade educacional ’ n m " Patricia PeCk Pinheiro Treinamentos
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Seguranca da Informacao

* Deve ser implementada em 3 niveis:
v TECNICO (ferramentas)

v JURIDICO (documentacao)

v COMPORTAMENTAL (conscientizacdo)

o “C’s Strategy” =E ESSENCIAL PREPARAR A LINHA
DE FRENTE EXECUTIVA

Todos os direitos reservados
YW EIM - Patricia Peck Pinheiro Treinamentos
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PRINCIPAIS INDICADORES DE UM SGSI

Indicador Fonte
Prover diretrizes e suporte para a seguranga da informagao ISO 27002 - 5.1
A PSI deve ser suportada e apoiada pela Direcdo/Conselho ISO 27002 - 5.1.1
Interpretacao restritiva da PSI ISO 27002 - 5.1 e 18.2.1
Definir seguranca da informacao ISO 27002 - 5.1.1

Dever de cumprir com o Cédigo de Etica da empresa e proibicdo de toda forma
de corrupcao, fraude, suborno, favorecimento, extorsao, beneficios e
vantagens, nos termos da Lei n. 12.846 — Lei de Anticorrupgao

ISO 27002 - 17.1 e Lein®
12.846

Propriedade da informacao e dos recursos tecnoldgicos é da Instituicao ISO 27002 - 8.1.2

Obrigatoriedade do uso dos recursos tecnoldgicos para finalidade estritamente

.. ISO 27002 - 8.1.3
profissional

ISO 27002 - 8.1.2 + artigo

Dever de protecdo dos ativos intangiveis da Instituicao 209 e artigo 195 da Lei
9.279/96

Artigo 153, Cédigo Penal e

Dever de cumprir com sigilo profissional artigo 195 da Lei 9.279/96

Dever de classificagcdao da informacao ISO 27002 - 8.2
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Dever de cumprir com o nivel de seguranca exigido pela classificacao
Dever de armazenamento das informacdes na rede interna

Previsao de uso de controles criptograficos

Inventario dos ativos

Protecao da identidade digital

Uso de softwares e hardwares legitimos, previamente homologados ou
autorizados

Uso de conteldos legais e legitimos, sempre com a devida citacao de fonte e
autoria

Obrigatoriedade de uso de recursos de seguranca (antivirus, antispyware,
criptografia ou similar e firewall) e de manté-los sempre ativos e atualizados
Proibicao de conteldos pessoais, pornograficos, antiéticos, ilicitos ou nao
condizentes com ambiente de trabalho

Acesso a rede interna somente por colaboradores e pessoas prévia e
expressamente autorizadas

ISO 27002 - 8.2.1

ISO 27002 - 13.2 e 13.2.4

ISO 27002 - 10.1

ISO 27002 - 8.1.1

ISO 27002 -9.3.1 + artigo 59,
IV, da Constituicao Federal

ISO 27002 - 12.6.2 + Artigo
184, do Cdédigo Penal + Lei
9.609 (Lei de Software)

ISO 27002 - 18.1.2, Artigos
46 ao 48 da Lei n29.610, Lei
n29.279 + artigo 184, do
Cédigo Penal

ISO 27002 - 12.2

Art. 482, CLT

ISO 27002 -6.2.1e13.1.3
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Dever de mesa limpa

Dever de tela limpa e de bloqueio do recurso ao se ausentar

Obrigatoriedade de redacao com linguagem adequada, evitando excesso de
intimidade e palavras no diminutivo

Dever uso de dispositivo mdvel de maneira ética e segura

Dever de geracao de backup

Dever de portar sempre a menor quantidade possivel de dados pelo menor
tempo em dispositivos moveis.

Aviso que 0 mero acesso ao recurso e/ou a informacdo pode ocorrer de forma
remota e a qualquer horario e, por si s6, nao configura sobrejornada nem hora
extra.

Orientacao sobre postura em Midias Sociais, a exemplo do uso da marca e
assuntos profissionais.

ISO 27002 - 11.2.9

ISO 27002 - 11.2.9

Artigo 483, CLT

1ISO 27002 - 6.2.1;6.2.2;
13.2.3; 13.2

ISO 27002 -12.3 e 12.3.1

ISO 27002 - 8.3.3;11.2.9

1ISO 27002 - 6.2.2 + Artigo
62, da CLT + Sumula 428 TST

Artigo 153, CP + artigo 195
da Lei 9.279/96 + artigo
927, do Cédigo Civil + artigo
59 X, da Constituicao
Federal
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Proibicao de uso de qualquer plataforma de armazenamento de dados na
nuvem ou de Internet, a exemplo de Google Drive, SkyDrive e Dropbox para o 1ISO 27002 - 13.2
upload de conteudo da Instituicdo sem autorizacao.

Artigo 154, Cédigo Penal +
Requisitos para uso dos aplicativos de comunicagao artigo 195 da Lei 9.279/96 +
Jurisprudéncia

Proibicdao de coleta de fotos e imagens, gravacao de dudios e videos no Artigo 482, CLT + artigo 59,
perimetro fisico da empresa, bem como de seu compartilhamento X, da Constituicdo Federal
Cuidados com engenharia social ISO 27002 -9.4.1e9.4.2

ISO 27002 - 17.1 +

Prevenir o vicio ou dependéncia tecnoldgica : A
Jurisprudéncia

Vedacgao para envio de informacgdes da Instituicao para endereco eletrénico ISO 27002 - 13.2; 13.2.3;
particular ou de terceiro ndao autorizado 10.1;10.1.1

D A : o ~
ever observar exigéncias de~seguranga Fia informacdo nos processos de selecao 5SS - 7L e AL
de colaboradores e contratacao de terceiros

ISO 27002 - 13.2.4, Artigo
Dever de uso de clausulas de confidencialidade e assinatura de termos/acordos 153, Cédigo Penal e artigo

de confidencialidade pelos terceirizados 195 da Lei 9.279/96 + artigo
927, do Cédigo Civil
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40

41

42

43

Dever de uso de clausulas de seguranca da informagdao em contratos de
trabalho

Responsabilidades contidas nos termos e condi¢gdes de contratagao continuem
por tempo indefinido apds o término da contratacao, inclusive de terceiros

Dever de descarte seguro de midias e informacgdes

Previsdo de processos para lidar com exce¢oes e permissoes

Dever de protecao dos ambientes fisicos contra acesso nao autorizado e dos
Recursos de TIC fisicos contra adulteragao.

Prever a formalizacao de todas as decisdes criticas

Avaliacao de seguranca no processo de aquisicao, desenvolvimento e
manutencao de sistemas e recursos de TIC

ISO 27002 - 7.1.2; 13.2.4;
18.1.2;18.1.4;8;7.2.3 +
artigo 927, do Cdédigo Civil

ISO 27002 -7.1.2e 7.3

ISO 27002 - 8.3.2

ISO 27002 - 9.2.2e5.1.1

ISO 27002 -11.1.2e11.2 +
artigo 52, XXIlI, da
Constituicao Federal

ISO 27002 - 8.2.2 e 13.2

ISO 27002 - 14
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44

45

46

47

48

49

50

51

Gestdo de capacidade dos recursos de TIC visando garantir a sua disponibilidade
e o seu desempenho

Gestao de mudancas visando garantir a disponibilidade, integridade e a
confidencialidade das informacdes

Obrigatoriedade de identificar vulnerabilidades

Procedimento para remog¢ao de ativos

Obrigacao de formagao e atuagdao do Comité de Seguranc¢a da Informagao

Publicidade da politica e de suas atualizacdes/alteracoes

Atualizacao periddica dos documentos de Seguranca da Informacao, em
intervalo nao superior a 2 anos

Dever de educacao e conscientizacao dos colaboradores

ISO 27002 - 12.1.3

ISO 27002 - 12.1.2

ISO 27002 - 12.6

ISO 27002 - 11.2.5; 8.1 e
8.1.3

ISO 27002 - 6 + ISO 27001 -
53

ISO 27002 - 5.1.1,7.2eI1SO
27.001-5.2

ISO 27002 - 5.1.2 +
atualizagdes constantes da
legislacao brasileira

ISO 27002 - 17.1 + Artigo
482, da CLT



PATRICIA PECK PINHEIRO
TREINAMENTOS

52

53

54

55

56

57
58
59

60

61

62
63

64

Responsabilidade do gestor sobre os recursos e postura de sua equipe

Dever do colaborador se manter sempre atualizado e ciente das normas da
Instituicao

Aviso claro e objetivo de monitoramento irrestrito, alcancando também

dispositivos particulares que acessam o perimetro fisico e ldgico da Instituicao

Aviso claro e objetivo da inspecao fisica dos dispositivos, de acordo com os
principios da razoabilidade e da proporcionalidade

Previsao de violagdes e sangdes, estabelecendo bases para um processo
disciplinar

Aviso de que a tentativa de burlar sera considerada também infracao
Dever de denuncia imediata em caso de incidente para a area competente
Informacao de que a Instituicdo ira colaborar com as autoridades

Os investimentos em seguranca da informacao devem ser estudados e
deliberados

Interpretacao sob a égide das leis brasileiras

Definicao de papéis e responsabilidades
Listagem de legislacao relevante a seguranca de informacdo para a empresa

Glossario de Termos técnicos

ISO 27002 - 17.1e18.2.2 +
Artigo 932, lll, da
Constituicao Federal
ISO 27002 - 7.2.2 b + artigo
482, da CLT

ISO 27002 - 12.4.1 + Constituicdo
Federal, artigo 59, inc. IV, X, XII, XXVIII,
XIX e XXXV + artigos. 21 a 23 do Cdédigo

Civil e Lei de Interceptagdo +
jurisprudéncia

ISO 27002 - 12.4.1 + Constituicao
Federal, artigo 59, inc. IV, X, XII, XXVIII,
XIX e XXXV + artigos. 21 a 23 do Cddigo

Civil e Lei de Interceptagdo +
jurisprudéncia

ISO 27002 - 7.2.3 + artigo
22,474 e 482, da CLT
ISO 27002 - 7.2.3
ISO 27002 - 16.1.2
ISO 27002 - 6.1.3
ISO 27002 - 6.1.1 e boas
praticas
ISO 27001 - 5.1 + artigo 11
do Marco Civil
ISO 27001 - 5.3
ISO 27002 - 18.1.1

ABNT - 14724/2005,
10520/2002 e 6023/2002
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Os processos de Tecnologia da Informacao
estao em conformidade?

(J Normas de seguranca da informacdo estdo atualizadas?

1 O portal da Cooperativa possui Termos de Uso e Politica de Privacidade
atualizados?

1 Os registros (logs) estao obedecendo os minimos legais de guarda e detalhes
de dados?

(] Realiza a gestdo dos ativos?
1 O processo de implementacao de softwares é feito de forma segura?
(1 Os contratos estabelecidos estao em conformidade legal (MCI)?

d A coleta de evidéncias é feita de forma a garantir integridade e a cadeia de
custodia?

Todos os direitos reservado%
YW EIM - Patricia Peck Pinheiro Treinamentos
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IStartcare

aplicativo gratuito para educar criancas em ética
e seguranca digital

'i'Start.:' are

Familia + segura
nainternet
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Programa “E Legal?” Podcast
Cultura, Inovacao, Casos, Dicas e Leis

Programa é Legal
rograma € Lega

Tudo Faixas Playlists Republicacdes

° Feed Da Peck - ep. 01

é Podcast
&% A0 0. 0 s

v 11 Rep = play (5 Compartilhar
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www.istart.org.br
www.familiamaissegura.com.br

f FamiliaMaisSeguraNalnternet
daniellepeck@ppptreinamentos.com.br | istart@istart.org.br

+55 11 2678 0188

istart B* 5

Etica Digital ey

ASSINE NOSSA PETICAO ONLINE PARA INCLUIR A DISCIPLINA
“ETICA E CIDADANIA DICITAL" NAs EscoLAs.
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www.facebook.com/PPPTreinamentos
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