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Sobre 0 Banrisul

Fundado em 1928
Presente em 410 cidades

4 milhoes de clientes

11° banco brasileiro no total de ativos
8° no total depdsitos
7° no numero de agéncias

12,8% de retorno médio sobre o patrimoénio

’ .
liquido.
Ativo Total 11° 11° 11° 11¢ 11¢
WWW‘banriSUI'Com'br Patrimdmio Liquido 11° 11° 11° 11° 11°
Depositos Totais 8? i 7 n g2
M® de Agéncias n 7t n e i

Fonte: Ranking dos 50 maiores Bancos do Bonco Central do Brasii.
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Sobre o Banrisul

Rede de Atendimento VBaVnﬁrisu'l,‘

www.banrisul.com.br
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Sobre 0 Banrisul

www.banrisul.com.br

REDE DE ATENDIMENTO BANRISUL fev/16
Brasil 1.269
Exterior 2
Total 1.271

DISTRIBUICAO GEOGRAFICA DOS PONTOS DE ATENDIMENTO

TOTAL DE PONTOS
DE ATENDIMENTO

TOTALEXTERIOR

TOTAL

PORTO ALEGRE
ﬂg E&f”g INTERIOR 422 160 368 3E5()
TOTAL 491 202 503 1196
SANTA CATARINA - SC 30 ] 29 59
BAHIA - BA 1 ] ] 1
CEARA - CE 1 ] ] 1
DISTRITO FEDERAL - DF 1 ] 1 2
MINAS GERAIS - MG 1 ] ] 1
PERNAMBUCO - PE 1 ] ] 1
PARANA - PR ) ] o 2
RID DE JANEIRD - R 3 ] ] 3
SAD PAULOD - 5P 3 ] ] 3
TOTALBRASIL
= MIAMI 1 ] 0 1
= ILHAS CAYMAN 1 ] ] 1
&

L7
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Sobre 0 Banrisul

Canais de Atendimento

Rede de Atendimento (2015)
534 Agéncias
202 Postos de Servicos
533 Postos Eletronicos (mais de 3.600 ATMs)

Internet Banking (2015)
181 milhdes de transacoes
RS 187 bilhGes em transacdes

Vero — Rede de Adquiréncia (2015)
186,1 mil Estabelecimentos filiados
248 milhoes de transacoes
RS 20,8 bilhdes em operacdes

- wsn*@ BINRY

' ' .g_.\
Uruguai Y, / :

Bl EMV & PKI
Application

Banricompras®
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Infraestrutura
de Tl Banrisul
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Infraestruturade Tl

Diretoria de TI

Governanga de Ti Seguranca de Tl Desenvolvimento Infraestrutura
21 Colaboradores 39 Colaboradores  de Sistemas de Tecnologia

2 Geréncias 3 Geréncias 430 Colaboradores 486 Colaboradores
8 Geréncias 5 Geréncias
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Infraestruturade Tl

Mainframe
DATA CENTER | DATA CENTER II
IBM 2964.611 SERIAL E7C66 IBM 2964.607 SERIAL BD5C7

2 TB memory

2 TB memory

11 CPs, 6 zlIPs e 15 IFLS(oft-iine) 7 CPs, 6 zlIPs e 15 IFLS(oft-iine)
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Infraestruturade Tl

Projeto Novo Data Center

Principais Caracteristicas
» Area Data Center - 3.082 m?
> Area de Escritérios — 7.685 m?
» Segue os Principios de Green IT
» Em fase de contratacao
» Conclusdo prevista —1°
semestre 2018

7> Banrisul
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A Tecnologia da Informacao e o Futuro

O futuro da Tl segundo o Gartner?

Cada vez mais composta por ambientes
complexos? e hibridos3;

Mais pressionada por reducao de custo
e eficiéncia;

Direcionada por indicadores de
qualidade e performance.

!Data Center do Futuro — Gartner 2014

2Baixa e alta plataforma integrados com dispositivos moéveis e equipamentos
especializado;

3Composto por plataformas proprietérias e outras que utilizam a nuvem para
armazenamento e processamento
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A Tecnologia da Informacao e o Futuro

O futuro da Tl segundo o Gartner?

Em 2017 - as empresas que se concentram em
modificar o comportamento dos seus usuarios vao
ter 50% menos incidentes de seguranca;

Em 2018 - 25% das grandes organizacoes terao
uma estratégia para fazer com gue a experiéncia
de uso do seu ambiente computacional corporativo
seja semelhante ao que encontramos hoje nos
tablets e smartphones;

Em 2018 - 25% das grandes organiza¢des vao
buscar o envolvimento dos seus funcionarios
usando técnicas de marketing digital que hoje sao
utilizadas somente com os seus clientes;

Mudang¢a da Terceira Plataforma.

* Prepare for the Security Implications of the Digital Workplace -
25 April 2014
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A Tecnologia da Informacao e o Futuro

A era daterceira plataforma
L~ -
L]

1 ™

A 32 Plataforma ira impulsionar a maior

parte do crescimento da industria de Tl
- ate 2025.

LAN/Internet Client/Server MilhGes de novos aplicativos e servigos
estdo sendo e ainda serao construidos
nessa plataforma emergente.

Mainframe Terminal
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A Tl no Segmento Bancario

Os Bancos sdo um segmento em constante transformacéo

O segmento bancario sempre esteve na
linha de frente da adoc¢ao das novas
tecnologias.

Um exemplo disso é a pesquisa Febraban
de 2014 que indicava que nas principais
instituicdes financeiras do Pais uma em
cada quatro contas correntes ja utiliza o
mobile banking. Transacdes bancarias via
aplicativo de celular e internet
representam 52% do total.

Megatendéncias...
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A Tl no Segmento Bancario

As Megatendéncias, apoiadas por

Inovacoes em Tecnologia forcam os Bancos a repensar

ESTRATEGIA, MODELOS DE NEGOCIO e OPERACAO

1 — Consumidor mais
Conectado e com mais Poder

Exemplos:

. Mobilidade

. Poder de Barganha

. Servicos Personalizados
. Omnichannel

. Uso de Redes Sociais

B

)

INDUSTRIA DE
SERVICOS
FINANCEIROS

2 — Ecossistemas Complexos
Novos Competidores e Modelos
de Negocios

Exemplos:
. Bancos “Totalmente Digitais”

. Aliancas Estratégicas

. Agregadores Financeiros

. P2P — Desintermediacao
Financeira

*

3 — Inovagoes e Tecnologia

Exemplos:

. Big Data e Analytics

. Plataformas Abertas, API’s, aplicativos e lojas de APP’s

. Computagcao em Nuvem (Cloud)
. Computacgao Cognitiva
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Seguranca de Tl no Segmento Bancario

A experiéncia dos bancos

ﬁ » Os bancos tradicionalmente enfrentam

ameacas a seguranca;

» Motivacdo muito forte .. SSS

» Geralmente uma corrida contra o tempo

>> ataque ... defesa ... ataque ...
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Seguranca de Tl no Segmento Bancario

A experiéncia dos bancos

E dificil identificar os ladrées modernos

O Tradicional...

Quem é o ladrao?
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Seguranca de Tl no Segmento Bancario

A experiéncia dos bancos

Modernas solucdes de pagamento estdo no nosso clientes

Tradicional

Atendentes Self-service,

dentro das em todo o
Agencias. No lugar
balcao! K
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Seguranca de Tl no Segmento Bancario

Previsoes sobre crimes financeiros em 2016
Os crimes financeiros vao evoluir rapidamente em 2016.
4 Algumas das areas que os executivos decisores devem observar, a fim de
.. determinar suas futuras estratégias de gerenciamento de riscos de crimes
— financeiros:

1. O financiamento de organizagoes terroristas deve dobrar em 2016
Segundo relatério da CIA, estima-se que hoje o Estado Islamico recebe USS 3 milhdes por dia

com a venda de petréleo. Os recursos provenientes desse negdcio devem crescer se o0s
bancos e as empresas ndao conseguirem identificar quem é o beneficiario final.

2. A legislagao internacional anticorrup¢ao e de combate ao suborno esta em alta em

resposta ao lento crescimento da economia
Os paises do G20 se esforcam para enfrentar a corrupgao e a lavagem de dinheiro, na

tentativa de garantir um aumento de 2% do PIB global.

3. 2016 sera o ano em que 0s meios que permitem a evasao fiscal vio comegar a desaparecer
O intercambio internacional de informacdes fiscais vai passar pelo primeiro teste real neste

ano.
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Seguranca de Tl no Segmento Bancario

4. As regulamentacoes e a prevencao de perda de dados continuarao sendo uma das principais
prioridades.
O aumento de violacdes de dados vai impor uma atualizacao das leis relacionadas ao dever de
fornecer relatorios e penalidades. A prioridade sera impedir que os dados saiam da organizacao.

5. As for¢as que combatem a lavagem de dinheiro vao redobrar a aten¢ao sobre os sites de
jogos on-line e jogos de azar — a nova ferramenta usada pelos criminosos.
Os jogos de azar on-line tém crescido de forma consistente, e a tecnologia movel tem
impulsionado esse crescimento, principalmente nos mercados emergentes. Os criminosos vao
usar essa modalidade como a nova ferramenta de lavagem de dinheiro, uma vez que nao
existem regulamenta¢des no segmento.

6. Os investimentos em sele¢ao de funcionarios vao aumentar a medida que as empresas
reconhecerem que a grande ameac¢a muitas vezes vem de dentro
No ano de 2016, mais organizacdes farao uma pré-triagem dos candidatos antes da
contratacdo, para atender as regulamentacdes rigorosas de combate a corrupcao.
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Seguranca de Tl no Segmento Bancario

92% das violagoes nao sao detectadas pelas Organizagoes violadas!

Metodos de Identificacao de Violagdes pelo percentual de violagoes

Notified by law enforcement

Third-party fraud detection(eg. CPP)

Reported by customer/partner affected
by the incident

Brag or blackmail by perpetrator
Witnessed and/or reported by employee
Unusual system behavior or performance
Log analysis and/or review process
Financial audit and reconciliation process
Internal fraud detection mechanism
Other(s)

Unknown

I AuOrgs I Larger Orgs

Fonte: IBM 2015 Data Breach Investigations Report



Seguranca de Tl no Segmento Bancario

Ataques de todos os lados

Cyber vandals Ransomware Cyber warfare

Targets of opportunity .
Nation states

Cyber crime

HIRCRUNICE Targets of choice

Cyber terrorism :
Corporate espionage

Cyber espionage Client-side vulnerabilities

Insiders
APTs Data exfiltration Deep Web
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Seguranca de Tl no Segmento Bancario

t'!"‘l ...

*LL\

RAT Remote Access Tool/ Trojan

(RAT) é um programa de malware (Vulnerabilidade)
que libera um acesso da maquina infectada para o
controle administrativo total sobre o computador de
destino. Os artefatos sao geralmente baixado de
forma invisivel com um programa solicitado pelo
utilizador.
Exemplos : um jogo;

um anexo a um email recebido;

acessos nao qualificados e

fraca ou inexistentes rotinas de seguranca;

Uma vez que o sistema hospedeiro esta
comprometido, o intruso pode usa-lo para distribuir
artefatos para outros computadores vulneraveis e
estabelecer uma rede robo.
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Seguranca de Tl no Segmento Bancario

APT - Ameacas Persistentes Avancadas
AMEACA:

- Destinado a individuos e grupos especificos dentro de uma organizacao e que visa pelo
comprometimento de informacdes confienciais.

- Ataques nao aleatodrios - eles sdao realmente " para te pegar"

PERSISTENTE:

- Os ataques que duram por meses ou anos.
- Os atagues sao dedicados ao alvo — “eles vao conseguir entrar “.

AVANCADO:

- Usando artefatos para vulnerabilidades ainda nao conhecidas, também
conhecido como um “zero day".

- Artefatos avancados e personalizado que nao sao detectados pelo antivirus.

- Ataques coordenados usando uma variedade de vetores.
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Estes métodos desgastam a eficacia das defesas tradicionais, incluindo sistemas de
prevencao a intrusao, firewalls e antivirus - deixando buracos na rede.
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Seguranca de Tl no Segmento Bancario

Ransomware:

Conhecido por infectar smartphones, tablets e computadores, se
apoderando do sistema e dos dados pessoais/corporativos, exigindo
dinheiro do usuario por meio de um e-mail para recuperar as suas
informacdes. A principal forma de abordagem é a partir de mensagens
de correio eletronico, redes sociais (Facebook) e aplicativos de bate-papo
(Whatsapp) tentando convencer o usuario a instalar um software que
contém o virus, clicar em um link para um site com codigo malicioso ou
abrir algum documento infectado em anexo na mensagem

4.doc.locked c0303029.xIs.lo... SEMARMNAT.ppt.l... MEMSAGEM.Ext

TODOS OS SEUS ARQUIVOS FORAM BLOQUEADOS !

PARA DESBLO RMACOES, ACESSE O LINK: http://"ls.-ol
ou http: -~ 2

ou http: /s
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https://securelist.lat/files/2016/03/malware_evo_sp_55.png

Seguranca de Tl no Segmento Bancario

VULNERABILIDADES:

e No Banrisul possuimos ferramentas que identificam e
bloqueiam automaticamente e-mails considerados
suspeitos, protegendo as caixas postais contra estas
ameacas.

S3do blogueados em média mais de 1000 mensagens
didrias evitando que chegue aos funcionarios, por
serem potenciais ataques. (Ransomware, RAT, APTs).

e Para o Banrisul essa tendéncia de ataques de
Ransomware € uma realidade!!!
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Seguranca de Tl no Segmento Bancario

Deep Web

X
Dark Net

% Banrisul



Go glc

CONTINENTAL
9 CONTENTS 45 4 GOVERNMENT

* » ':?r\\

UNDETECTED ILLEGAL PORN

DEEPW L




www.brandpowder.com ©

Surface Web
Conteudo Indexado (WWW)

D H—

GOVERN MEN
indexado

CONTINENTAL
CONTENTS

-



Segurancade TIno ento Bancario

Topico: Venda de CC Nacional (Lida 163 vezes)

Tl cardrac @ Venda de CC Nacional

= Online: Maic 24, 2015, 02:42:49 am =
| — | —

<HII

pessoal, vendo Cc Macional das seguintes operadoras < Ven d a d e

o cartoes e dados
Sorocred
Elo

sl roubados

=

02 registros possusm-=

CPF

Mumero do cartao (obviaments)
CV (codigo de seguranca)
Bandeira do adquirente

DDD telefone celular do titular
DOperadora do celular

caso algum admin ou o propric gueira validar o produto me enviem MP que disponibilizarel alguns registros para a plena degustacao.
obrigado senhores

BYE:>
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Seguranca de Tl no Segmento Bancario

hackioker @

——

3/2018

cartoes

roubados
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2015-01-23, 10:43 P #22
P esCribio; ¥ (2014-12-09, 05:53 AM)
500 TARJETAS DE CREDITO/DEBITO ALEMANAS !!!

[Imagen: credt-cards-icon.png][Imagen: Germany-lon.pnglimagen: credt-cards-icon.png]

Jan | 8 | Nadel | Pohlstrasse 27 | Gevensleb=n | NI | 38382 | DE | MasterCard | 3227 | 894 | 2/2018B

Johanna | S | Fraiedmann | Marase:iller Strasse S5 | Monchsdeggangen | BY | €751 | DE | Vaisa | S20€ | 109 | 6/20189

Jonag | J | Eisenhowex | Schinwalder Rllee 55 | Hohwacht | SE | 28322 | DE | Visa | 8291 | 316 | 12/201¢

Sven | A | Maurer | Reepezbahn 75 | Klingenthal | 2N | DBZ243 | DE | Visa | 2582 | Uz | 10/2018

Kevin | D | Herz | Oldealoer Strasss 59 | Breitenhain | T8 | 04613 | DE | MasterCard | 1613 | 558 | 4/2015

Stefan | § | Ostermann | Fasapenstrasse 24 | Hamburg Othmarsechen | EHE | 22805 | DE | MastexCard | 064e | 334 | 5/2015
Thoma= | B | Boehn | MNeue Robs=tr. 31 | Esslingen Zollberg | EW | 73734 | DE | Vaisa | o¥ib | 365 | 9/z201¢

Maximiltan | D | Eggexra | Strxafe der Paxiser Rommune G | Rachen | BW | 52076 | DE | Visa | 23532 | 030 | 4/20%¢

Lecaie | X | Richter | Scharnweberstrasse 80 | Mannheim Waldhef | 3W | €8303 | DE | MasterCard ! 4080 | 716 | 2/2019
Sophie | 8 | Hexz | Mohrenstrasse 15 | Ob=rnheam | BW | 72364 | DE | MasterCaxzd | 2721 | 270 | 2f2017

Micole | D | Baxger | Bleibtreustrasse S8 | Gaterslch Fr ~rArichsdoxrf | KW | 33335 | DE | Mastercaxd | 1750 | 258 | 10/201¢
Sven | D | Weissmuller | Gotzkowskystrasse 44 | Salzburg ) s o878 | =

Christin | T | Bayer | Strafie der Pariscr Kommune 78 | Dortm, g | 10/2019
Sandra | T | Finkel | Fieler Strasse 81 | Waldkirchen | BY | B

Mazc=l | & | Wagnez | Eermannstrasse €9 | Gundersheim | RP | £75: V d d

Maik | M | Mechler | Nuernbergerstrasse 41 | wilhelmohaven 1 NI | 2% en a e

Sebastiar | M | Schwab | Rudower Chazasee 535 | Bottrop Sad-Weat-Inned, g7 | 1ieC



Seguranca de Tl no Segmento Bancario

® Fakelll i upada + Engenharia

*
A —

IR TARTE

https: / /www.dropbox.com/s/
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Price [BTCAISD)]

Seguranca de Tl no Segmento Bancario

Moedas Criptograficas

{ Obitcoin lecoin

ACCEPTED HERE | @ nameco I

3.00k

250k

2.00k

1.50k

1.00k

500

B5.9 e
06092013 07/28/2013 09/242013 11212013 011772014 03162014 05/13/2014 07102014 0%06/2014 111032014 12/31/2074 02/26/2015 04/25/2015 060X2015
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Acdes Banrisul

Cartao Multi-aplicacao Banrisul
Desenvolvimento pelo préprio Banrisul de uma
aplicacao para crédito e debito dentro dos padrdes

mundiais em cartdes com Chip — Visa e

¥ Banrisul

MasterCard.

CARTAO
MULTIPLO

Desenvolvimento pelo préprio Banrisul de uma
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aplicacao para assinatura digital dentro dos

padrdes mundiais — Certificada pela ICP-Brasil.

Permite independéncia do bureau de emissao e

reduz custos (duas aplicagdes em um unico cartao).
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AcOes Banrisul

0L0Z°Cl'6C "IVA 9-0°'G¥ECLOGE L¥00
dr 0193904 OI9d3S

/810 0001} €c¥S 1129

Uso do Cartao narede de pagamento

|nsiiueg ¢«
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Acdes Banrisul

Uso do Cartao na certificacao digital

P

(OFFICE BONKING ) /HOME B@NKING |

Cartdo: 62715400 0001 0243

Senha::l
rInforme a senha:
A I
IT[TITITI_G_ITI_J'ITH

[Tx v oW

Espaco

¥» Banrisul

Internet’f
Banking .

©-CACccws i

de Atendimento
ao Contribuinte’
z¢ 0 seu certificado digital.

35.012345.0-6 VAL. 29.12.2010

n SN

CABIN-RS

N~
(e0)
—
[
(=)
)
o
~
(op]
N
v
{o)
—
N~
AN
©

o
O
F—
o
i,
@
(@)
4
o
)
o
i,
%

0041

= @,
e cna e e o B

R e e, e
10FOme dme bt T
T —

Desagues do governo B A

Onde Encontro v Pégina Inicial | Atendimento | Fale Conosco | Instituigo
Servigos | Legislagdo | Download | Pegamentos | Declaragles | Certiddes | CNP) | CPF

[ ———

[Cenglsh | [ Espafiol IRPF - Restituigho 2006 - 1° lote AN
_ Consulta ao 1° lote uigdo do IRPF 2006, O crédito
Wi ern conta bancéria serd em 16/06/2006 Centro Virtual
e e endiments
Cor i
IRPF - Extrato Simplificade do Pracessamento e

do nimero do

Para e:
recibo de

sulta 6 obrigatoria a utliza
ega da decl

DIP) - Declaracdo de Informagdes Econdmico-fiscais B
da Pessoa Juridica

— Junhe 2006
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Acdes Banrisul

Projetos -

T T

)

Gestao de Ildentidade

q7///

» Provisionamento de contas

»~ Gestao de perfis

» Controle em afastamento

» Atribuicao de privilégios por atividade

» Todos os funcionarios cadastrados — mais
de 10 mil

» 85% da Direcao Geral gerenciados

» Avancando para as Agéncias
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Acdes Banrisul

Projetos — Identidade Digital

Bem-vindo ao Windows

Logon no Windows

e . Copyright & 1985-2001
Copyright (£ 1985-2001 i 4 D e
10 1 K Microso

@ (ﬁ;ﬂp Insira 0 cartdo ou pressione Ctrl-AE-Delete para iniciar,

[IFazer lngon usando uma conexo dial-up

=
l

g\ Y
8 N N __ A A
y \ Esta combinagdo de beclas & solickada na inicializagdo para tomar o oF T Desligar... | | Opgfies <<
mm computador mais seguro, Cligue em 'Ajuds’ para obter mais e | I I I
{ w infarmagfes, Al
-
: - » Banrisul
Hpen DiGITAR

-
Workstation i « li
A 071 5449 980!
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Acdes Banrisul

Ainda temos ataques depois da migracao para o chip, mas o éxito tem sido zero

-
2
E 100,00%
© S £
(+1] = 80,00% Chip
a o 5 Migration
e
S 60,00%
Bl © €
&2 Ok \ —+—Successful
E5 AN W o 40,00%
33 S 8 0 \ Attacks
o 5
=0 OO
I~ O 20,00%
NET
© nd

0,00%*7\ T \'¢¢¢

20072008200920102011201220132014
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Conclusoes
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Conclusoes

A quantidade de informacdes geradas e distribuidas no
mundo vai continuar crescendo exponencialmente, isso
€ uma realidade a ser administrada;

Os dispositivos moveis pessoais coexistirdo com os
demais recursos dentro das empresas;

Existe uma grande expectativa de todos os segmentos
de negdcios quanto a como beneficiar-se, quer
aumentando a produtividade, quer atingindo novos
segmentos de clientes, com o aumento exponencial no
disponibilidade e uso das informacoes.

Mantenha investimentos em seguranca de Tl;
Pense em seguranca de maneira integrada;

Na era da informacdo, a chave continua sendo as
pessoas.
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Jorge Krug
Diretor de TI
Banrisul S.A.
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